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1.- Introduccién

Port@firmas es la herramienta destinada a facilitar el uso de la firma electrénica
reconocida de documentos procedentes de diferentes sistemas de informacién
independientes, con la consiguiente agilizacién de la actividad administrativa.

La herramienta implementa principalmente tres funciones diferenciadas:

Alta de documentos a firmar y relacion de firmantes. Esta funcion puede ser realizada por
parte de otras aplicaciones integradas a través de los servicios web publicados o de forma
manual por un usuario a través de una interfaz web previa identificacion mediante
certificado digital.

Gestion de la firma de documentos. Esta funcion consiste en una interfaz web bajo la
metafora de 'escritorio de firma' dividida en tres partes: documentos pendientes de firma,
documentos pendientes de la firma de un firmante anterior (firma en cascada), documentos
firmados por el usuario y documentos enviados de nuevo al emisor. Se requiere
autenticacion previa del usuario mediante certificado digital.

Verificacion de firmas de documentos. Esta funcién consiste en una interfaz web que, a
partir del cédigo seguro de verificacion del documento firmado, permite recuperar y mostrar
el original para su cotejo.

2.- Acceso

Para acceder a la aplicacion lo haremos a través de la direccion http://portafirmas.uhu.es

Para iniciar el proceso de autenticacion pulsaremos el botén Acceder mediante certificado,
en el que se nos mostrard una ventana con los certificados que tengamos instalados.
Seleccionando nuestro certificado y pulsando sobre aceptar accederemos al sistema.


http://portafirmas.uhu.es/
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3.- Interfaz
Aqui se muestra como es la interfaz actual de esta aplicacién :

/: Portafirmas - Windows Internet Explorer

@v ‘@ http:{ffry3:uhu.es:8080/pfirmav231 request finbox. htm?cid=201 v | & if]i |§; He 7]
Archive  Edicién  Ver os s Ayuda
iy Favoritos | 5 @ “os cugerdos @] Oficina Vittual ) Port@Firmas v1.5.0 - Univer... £ Plataforma de Tramitacion [2] Portafirmas ¥2.3.1

e ) ~ 2 > 2 »
gg‘v‘@Pmtafirmas % | [Eapache Tomcatjs.5.25 - Info... | - [ fm v Paginav Seguidad v Herramientas v @)~

Z)

A CONSEJERIADE-ECONOMIA, INNOVAGIONY, CIENCIA

Miguel Angel Cubero De Los Reyes i

Sesion: 12 min &
MIA OF ANDALUCIA

() 29 de septiembre de 2011 11:13 %) | [] (@ | Configuracién | Afuday| Salir

- 1100110
00000

[PEeTomes — IR [Re Chazar Reciones & Pendientes (0 ResuNados)
[ Redactar

I r Remitente/s Asunto Referencia s Actualizada -
Ej En espera (3) No hay resultados

(@) Terminadas

[xg) Enviadas

: (omecHTT (v Ec) (v Eccam)
Resolucidn recomendada 1024x768 o superior _
Navegadores compatibles con cliente @firma l.‘ l,..

Portafirmas v2.3.1

En esta primera pantalla podemos observar las bandejas de peticiones, etiquetas, boton de
configuracion, etc.

El tamafio de las fuentes se puede ampliar o reducir mediante la herramienta situada en el
menu superior.

En este mismo menu tenemos la opcién de comprimir la cabecera superior y el marco
izquierdo de la aplicacion para personalizar la interfaz.
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4.- Bandejas de Peticiones

Cuando accedemos a la pantalla principal, podemos observar en la parte izquierda las
distintas bandejas de peticiones que tenemos:

e Bandeja de peticiones pendientes
e Bandeja de peticiones en espera
e Bandeja de peticiones terminadas
e Bandeja de peticiones enviadas

Cada una de estas bandejas mostrara las peticiones dependiendo del estado en que se
encuentren.

Peticiones
44 Redactar

E En ezpera (0}
[m) Terminadas
oy Enviadas

En las bandejas de peticiones, se nos muestran los datos mas importantes de cada
peticion, tales como el remitente o receptor, el asunto, la referencia y la fecha de envio. Se
pueden ordenar en orden ascendente/descendente por los campos asunto, referencia y
fecha, por defecto aparecen ordenadas por la fecha de actualizacion.

Las peticiones nuevas, aparecen resaltadas en pantalla con la fuente en negrita, las
caducadas apareceran en rojo.

En funcion del nimero de peticiones que contenga la bandeja éstas apareceran paginadas,
nos moveremos por medio de la barra de desplazamiento.

4.1 — Bandeja de peticiones pendientes
Nos muestra las peticiones que nos han sido enviadas y estan pendientes de firma.

[Firmar / v*B=| Rechazar|cciones — | Pendientes (1 Resultados)

i Remitenteis Asunto Referencia Actualizada -

I c——— Prueba Firmad 1410472011 10:45

Opciones de listados: FOF JXML[g}l Hoja de calculo[ 3 Texto plano| s

En esta bandeja, podemos seleccionar una o varias peticiones y tenemos la opcion de
realizar diferentes opciones tales como Firmar, Rechazar, Marcar como leida, Marcar
como no leida o aplicar una etiqueta.
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4.2 — Bandeja de peticiones en espera

En esta bandeja se muestran las peticiones que no podemos firmar o rechazar hasta que
el/los firmantes anteriores en el orden de firma las firmen.

1
En espera (1 Resultados)

I Remitente/s Asunto Referencia Actualizada -
M c——

Espsrando ] | Prusba de firma 140472011 1118

Opciones de listados: PDF )Ll XML[g} Hoja de calculo] 34l Texto planol::

4.3 — Bandeja de peticiones terminadas
Muestra las peticiones que ya han sido firmadas o rechazadas.

Terminadas (27 Resultados)

r Remitentels Asunto Referencia Actualizada =
[T
[7
e ]

74§ | prueba vb1 14/04/2011 08:51
1410412011 08:51

Firmadg g3 | v 12/04/2011 09:46

En esta bandeja, dentro del menu acciones, encontramos la posibilidad de descargar el
informe de firmas, seleccionando el apartado de “Descargar Informes”

Acciones -~ = Descargar ZIP [

Para poder seleccionar esta opcion, es necesario tener seleccionada al menos una peticién
que contenga documento/s PDF y que haya sido firmada.

Una vez seleccionada esta opcion, nos aparecera al lado del botén acciones, otro botén
con la opcién de Descargar ZIP, que permanecera visible hasta que se le de al botén con
la cruz “x” situado justo a la derecha.

En esta bandeja, seleccionando una peticibn, aparecera una nueva pantalla con
informacion sobre esta peticion.

Si nos situamos en la parte inferior, vemos que aparece el nombre del documento que se
ha firmado y a su derecha aparecen tres iconos, cada uno tiene una funcionalidad:

1 Pinchando en este icono, podremos descargar el documento original.

[Z Con este icono podemos descargarnos el fichero de firma, usado para
comprobaciones en la plataforma Verifirma

il Desde este, podremos descargar el documento con el cajetin de firma incorporado
al pie de cada pagina.
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4.4 — Bandeja de peticiones enviadas

En esta bandeja se muestran las peticiones que hemos enviado desde la pantalla de
redaccion.

Enviadas (24 Resultados)
I Destinatariois Asunto Referencia Actuslizada =
] Prueba de firma 1410412011 11:16
[ — Prueba de firma 14/0412011 11:16
[~ Prueba de firma 14/04/2011 11:15
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5.- Etiquetas

Las etiquetas son usadas para organizar las distintas peticiones y estas pueden ser
propias del sistema (etiquetas de estado) o definidas por cada usuario (etiquetas de
usuario).

5.1 — Etiquetas de estado
Nos da informaciéon del estado de la peticion y podemos encontrar diferentes etiquetas,

cada una con un color y un texto diferente que nos definen claramente el estado en que se
encuentra:

flueve i Se muestra cuando es la nueva peticion y aun no ha sido leida por el usuario.
teldo 4| Se muestra en las peticiones que ya han sido leidas por el usuario.

Esperando 1] Se muestra cuando se esta a la espera de que otro usuario la firme.

Firmado .| Se muestra cuando la peticién ha sido firmada por el usuario.

L :Jl Se muestra cuando la peticion ha sido devuelta por el destinatario.

5.2 — Etiquetas de usuario

El sistema permite al usuario crear etiquetas personales y asignarselas a las peticiones
con el fin de organizar y aportar informacién adicional a las peticiones de firma. Se pueden
crear desde la pantalla de ‘Etiquetas’ en la configuracion de usuario.
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6.- Busquedas

Tenemos la opcion de realizar busquedas sobre las diferentes bandejas de peticiones,
para poder filtrar por contenidos concretos, de esta manera se mostraran solo las
peticiones cuyo asunto, referencia, nombre de documento o remitente coincidan con el
texto introducido en el recuadro de busquedas.

N & i = |

Para volver a mostrar todas las peticiones, basta con pulsar el boton
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7.- Peticidn de firma

Cuando tenemos alguna peticion de firma nos aparecera, en la bandeja de pendientes, el
namero de peticiones que tenemos pendientes de firma.

Una vez dentro de esta bandeja, podemos pinchar en la peticion que queramaos ver y se
nos abrira una nueva ventana con informacién detallada sobre la peticion asi como el
listado de documentos que la acompafian para ser firmados.

j———— = il
[Firmar i B[ Rechazar]acciones | Pendientes (3 Resultados)
Volver a la bandeia | |Leido s Siguiente

Datos de peticion « || Destinatariois «
Asunto: [Prueba de firma ] #  Lineade Firma 1
Referencia: | &

Aplicacion:  [PFIRMA ‘

Remitente!s:|EG———
Texto:
Maximizar

Entrada: 14/04/2011 11:16 ‘ Actualizada: |14/04/2011 11:30 ‘
#  Lineade Firma 2 ‘

=)

Documentos (1) || Comentarios (1) | Histérico de estados |

Nombre # Tipo % J—

prueba.pdf Modelo genérico b

Si queremos ver elllos documentos que acompafian a la peticion solo tendremos que
pinchar sobre ellos en la parte inferior de esta pantalla donde aparecen todos y sera
descargado para su visionado.

Una vez vista la peticién asi como los documentos, podremos decidir qué queremos hacer
con esta peticion: firmarla, rechazarla o marcarla con una etiqueta.

En ‘Acciones’ tenemos la posibilidad de descargar en un fichero zip los informes de firma,
éstos se generan para los documentos PDF de las peticiones firmadas. Esta opcion solo
estard disponible si la peticion esta firmada y contiene al menos un pdf.

A través de los botones anterior y siguiente podemos desplazarnos entre las distintas
peticiones.

En la parte inferior de esta pantalla tenemos las pestafias de documentos para firma,
comentarios e historico de estados.

Ademas de los documentos incluidos en la peticion para firmar, existe la posibilidad de que
incorpore documentos anexos, en ese caso aparecera una pestafia mas. Estos
documentos no se firmaran, sirven de informacién adicional a la peticién.

10
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8.- Redactar peticidon

Redactar una peticién de firma, es una operacion semejante a la de enviar un correo
electrénico.

Para ello lo primero es entrar en el apartado de Redactar, en el menu de la izquierda,
donde se encuentran todas las bandejas de peticiones, como se muestra a continuacion:

TR
[><] Pendientes (0)

[_Tj En espera (3)

LF) Terminadas

L' Enviadas

Una vez accedidos a este apartado, nos saldr4d una nueva ventana similar a ésta:

Asunto: [
Referencia: [
Mostrar opciones avanzadas

B Z U & E E E B | Estios ~ | Formato -
< Adjuntar documento

I” Subida muttiple de documentos

Nombre = Tipo ¢Firmable?

No hay documentos asociados

Para poder enviar la peticion tenemos que cumplimentar obligatoriamente los campos
“Para”, “Asunto”, “Texto de la peticion” y adjuntar al menos un documento.

El primer campo a rellenar seria “Para:”, referidos a los destinatarios, para ello tenemos
dos formas de rellenarlo:

11
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- Escribir su nombre en el propio campo y se ira realizando una busqueda
automética de sugerencias de los usuarios dados de alta en el sistema que coincidan con

los datos introducidos.

Descartar

Para: & *. [E=pa
Asunto: Juan Ezpafiol Ezpariol

Referencia:

lMostrar opciong |

- Pinchar sobre el enlace ‘Para’ o en el icono & a través del cual se nos abrira una
nueva ventana con los usuarios que hay dados de alta en el sistema a los cuales se les
puede enviar la peticion de firma. En esta pantalla podemaos realizar un filtrado a través de
nombre, apellidos o DNI o bien seleccionar directamente de la lista que nos aparece a la

izquierda:
Firmantes
| | |E|-|-3'33F| * Todos ! Personas© Cﬂrgus‘ﬁ Favoritos
Usuarios Firmantes
Mombre MNombre
Juan Ezpaiiol Ezpariol -

w Copiar Todos

» Copiar

Cancelar

Seguidamente, una vez seleccionado el/los usuarios los que va dirigida la peticion, habra

. Copi . . ,
que pulsar sobre el boton " P , el cual hard que los usuarios seleccionados
pasen al recuadro de “Firmantes”, del mismo modo que se muestra en la imagen siguiente:

12
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Firmantes
| |E|-|-3¢ﬂr| * Todos ! Personas© Cﬂrgus‘ﬁ Favoritos
Usuarios Firmantes
Mombre Nombre
Jo=e Maria Franco Gomez A Juan E=zpariol Ezpafiol

w Copiar Todos

W4 Eliminar Todoz

Cancelar

Con los botones de la derecha podemos ordenar los firmantes seleccionados para
establecer la jerarquia de firma.

Una vez realizado estos pasos, pulsamos sobre el botén.

Una vez completados los campos, enviamos la peticion de firma con el boton situado en la
parte superior izquierda de la pantalla:

Existen una serie de opciones adicionales que se muestran pulsando sobre ‘Mostrar
opciones avanzadas’:

= Tipo de firma: en cascada (orden establecido de firma) o paralela (no existe orden
de firma)

= Avisar cuando: para recibir avisos de correo cuando cambie de estado.

= |nicio: La peticibn no aparecera en la bandeja del destinatario hasta la fecha
indicada.

= Caducidad: establece una caducidad pero sélo a modo informativo.

13
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9.- Firma

Cuando queremos firmar una peticion podemos seleccionarla desde la propia bandeja de
peticiones

|F|rmarr\."’E"| RecnazarlAcclnnes | Pendientes (3 Resultados) |

r Remitenteis Asunto Referencia Actuslizada  +
M o— Prusba de fima 1410412011 11:30
C —— Prueba de firma 1410412011 11:45
MV —— Prueba Firmat 1410412011 10:45

Opciones de listados: POF| W XML[gy)Hoja de calculo[ 34l Texto planals:

o bien accediendo a ella y viendo la informacién detallada, como se ha explicado en el
apartado anterior.

Sea cual sea el modo que hemos decidido, debemos pulsar sobre el bot6n |Eimar{ V787

Nos aparecera una pantalla con informacién sobre lo que se va a firmar

Firma/Visto Bueno de peticiones

Firma

o
I
]
a
o
&
C

&
o
o
)’

¢

i -:.
L

o
&
o
[=1
(21}
o
7
I
o
[+7)
7

Azunto Referencia Actualizada

Prueba de firma 140472011 11:30 O

|inic:iﬂr ﬁ.rrnﬂ§|| Canc:elar|

Si queremos continuar con la firma, deberemos pulsar el boton [ , se realizaran

ciertas acciones sobre la peticién y seguidamente aparecera otra pantalla en la que habra

que pulsar el boton [ ma

Firma/Visto Bueno de peticiones

Aszunto Referencia Actualizada
Prueba de firma 140472011 11:30

[Finalizar ﬂrmaé” Cann::elar|

14
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Seguidamente nos aparecera un desplegable para seleccionar nuestro Certificado Digital

Certificados D_(l

Seleccione el certificado de firma

|SELECCION DE NUESTRO CERTIFICADOD DIGITAL v|

l Aceptar ][ Zancelar ]

Una vez seleccionado, pulsamos sobre el boton Aceptar y con esto terminamos de firmar la
peticién o peticiones que habiamos seleccionado.

Después de esto, las peticiones pasaran a la bandeja de peticiones Terminadas.

15
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Al igual que cuando tenemos una peticion la podemos firmar, también tenemos la opcion
de devolver esta peticién sin firmar (rechazarla).

Del mismo modo que se ha explicado en el apartado anterior, seleccionamos la peticion
que queremos y le damos al boton m , Situado justo a la derecha del botén

Firmar / W“B*

[Firmar / v*B° Rechazarcciones — |

|
Pendientes (3 Resultados)

-

Remitente/s

1

<l

Asunto

Prueba de firma
Prueba de firma
Prueba Firmat

Referencia

Actualizada -
14/04/2011 11:30
14/04/2011 11:15

14/04/2011 10:45

Nos aparecera un recuadro, donde se puede especificar el motivo del rechazo.

Opciones de listados: PDF| JUXML[gyI Hoja de calculo[3s) Texte planol::

Rechazo de peticiones

Asunto

Prueba de firma

Texto de rechazo

Referencia

Actualizada
1410442011 11:15

exto de rechazo por defecto

| Rec:hazar” Ca.n-:elar| 972 cardcteres dizponibles...

Una vez escrito el motivo, pulsamos el boton y la peticién sera devuelta a su
remitente con el motivo del rechazo y en nuestras bandejas pasara a la de peticiones
terminadas con su correspondiente etiqueta.

16
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11.- Prefirma

La interfaz de la aplicacibn es compatible con dispositivos de pequefas resoluciones
(tablet pc’s, maviles,...). El sistema ofrece la posibilidad de ‘prefirmar’ peticiones desde
dispositivos incompatibles para que sean firmadas en cuanto se acceda a la aplicacion
desde un equipo compatible con la plataforma de firma.

17
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12.- Configuracion

Dentro de port@firmas podemos realizar algunas configuraciones basicas de nuestro
usuario, para ello debemos entrar en el apartado Configuracion, situado en la parte
superior derecha de la aplicacién:

Configuracion | Avuda,| Salir

| Configuracion

Datos Personales ” Datos de Contacto H Estilo " Etiquetas.

Nombre USUARID

Primer Apelide  |de

Segunde Apelide [PRUEBAS]

Perfiles. FIRMA, ADMIN, ACCESO, REDACCION

Guardar || Deshacer|

En el primer apartado podremos cambiar/rellenar nuestros datos personales y nos muestra
los perfiles que tenemos asociados.

IMPORTANTE: En el apartado de Datos de Contacto, podemos definir nuestro e-mail para
gue nos lleguen las notificaciones pertinentes de las firmas.

‘Configuracién

Datos Personales ” Datos de Contacto " Estilo ” Etiquetas |

Corren electranico ” Teléfono mowil |

Ll [ 1]

Correo electronico ¢
correo@pruebas. curd

No hay resultados

cNotificar?

‘Gmrﬂar”n&;r\amr‘

Para cada uno de los cambios realizados es imprescindible pulsar el boton

También tenemos la opcion de cambiar de estilo y de crear etiquetas.
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